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UnB Wireless-Configuragao Windows 7

1- Objetivo

Orientar a equipe técnica de atendimento como realizar a configuracdo da

rede UnB Wireless no computador com o sistema operacional Windows 7.
2- Apresentagdo

Este procedimento técnico visa orientar a configuracdo de acesso a rede

“UnB Wireless” em computadores com o sistema operacional Windows 7
3- Procedimento para Configuragao

O procedimento técnico foi testado no computador com o sistema

operacional Windows 7 Professional 64 bits.

Nota: E necessdrio verificar se existe alguma configuracdo existente na placa de rede
sem fio.

3.1. Pré-Requisitos da Configuragado

v' Possuir computador com placa de rede Wi-fi ou similar.

v' Para Servidores da FUB; Possuir conta de e-mail institucional ativo EX: (@unb.br)

e senha.

v' Para aluno; Ser aluno de Graduacdo e P6s Graduacdo, regularmente

matriculado na FUB.
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Nota: O desbloqueio ou reset de senha do e-mail institucional (@unb.br) poderd

ser realizado nas Unidades abaixo:
e Escola de Informdtica, ICC Centro - Sala 426 Subsolo ou;

e Protocolo do Centro de Informdatica — CPD

3.2. Configurar o Computador Windows 7
Abra as configuracdes da Central de Redes e Compartihamento, clicando
com o botdo direito do mouse no icone da rede Wifi (localizado na parte inferior a
direita na barra de tarefas do Windows) e selecionando “Abrir a Central de Rede e

Compartiihamento”.

Solucionar problemas

Abrir a Central de Rede & Compartilhamento

T | [ P |

25/02/2019

Imagem 01 - Central de Rede e Compartihamento

3.3. Configuragcoes de Redes Sem Fio

Em seguida, selecione a opcdo Gerenciar redes sem fio.

Pagina Inicial do Pai ) : -
O A Exiba suas informagdes bésic

Controle
i
e
Alterae as configurages do CAPPC . UNI
adaptador (Este computader)
Alterar as configuragdes de Ewbir redes stivas

compartdhamento avancadas
UNBE Wireless 4

Fede pubbca

Imagem 02 - Gerenciar redes sem fio
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3.4. Remover Redes Configuradas.

Procure na lista de redes configuradas se uma ou ambas as redes (UnB
Wireless/Eduroam) entdo listadas. Caso estejam, selecione uma delas e clique em

"Remover” e em seguida Criar um Perfil de Rede Manualmente. Faga isso para cada
uma das redes.

Gerenciar redes sem fio que usem {Conexdo de Rede sem Fio 3)

O Windews tenta e conectar a essas fedes na ardern histada absis

Adicienar Hhu para bame  Puopeiedades do adeptadar  Tipos de perfil  Central de Rede & Comg

Redes que vocd pode eabir, modificar e récrganizas (2}
= pcurdam

A

-

= U Wireless
A-

Imagem 03 - Remover redes configuradas.

3.5. Criar um Perfil de Rede Manualmente.

Com as devidas informagdes prévias removidas, podemos agora fazer a
nova configuracdo manual de ambas as redes. Ainda na sessdo de Gerenciar Redes
sem Fio, escolha a opcdo Adicionar.

Gerenciar redes sem fio gque usem {Conexdo de Rede sem Fio 3)

TUindows tenta se conectar 3 essas redes na ordem listeds abaing,

Adicicnar il Propnedades do adaptador  Tipes deperll  Central de Rede ¢ Compartihamento

Imagem 04 - Adicionar uma nova rede sem fio.
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3.5.1. Criar um Perfil de Rede Manualmente

Ao prosseguir com a adicdo da rede, selecione a opcdo “Criar um perfil de

rede manualmente”.

P~ — - - * - - -

u o' Conectar-se manualmente 3 uma rede sem fio

Como deseja adicionar a rede?

AL« Criar um perfil de rede manualmente
+ Isso cna um novo perfil de rede ou localiza uma rede existente e salva um perfil

para ela no computador, Vocé precisa conhecer o nome da rede (S5I0) e a chave
de seguranga (se aplicdvel).

Imagem 05 - Criar um perfil de rede manualmente.

3.5.2. Configurar as Informagoes.

Configure cada item de acordo com a imagem abaixo e selecione Avangar.

Digite as informagdes da rede sem fio que deseja adicionar

Nome da rede:

Tipo de seguranga:

Tipo de criptografia: I:Ef v I

Chave de Seguranga: ("] Qcultar caracteres

[V Iniciar esta conexdo automaticamente
[7] Conectar mesmo que a rede ndo esteja transmitindo

Aviso: com esta opgdo, a privacidade do computador podera estar em risco.

II Avangar I[ Cancelar

Imagem 06 - Digitar as Informacdes da rede sem fio.
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3.5.3. Alterar Configuragoes de Conexao.

ApOs inserir as informacodes, aparecerd a mensagem que a rede UnB Wireless

foi adicionada com éxito. Clique na opcdo “Alterar configuracdes de conexdo”.

-J ! Conectar-se manualmente a-uma rede sem ﬁu

UnB Wireless adicionado(a) com éxito

% Alterar configuracdes de conexdo

Abre as propriedades da conexdo para que eu possa alterar as
configuragdes.

Imagem 07 - Alterar configuracdes de conexdo.
3.5.4. Propriedades da Rede Sem Fio-Seguranca

Abrird uma janela da “UnB Wireless Propriedades de Rede Sem Fio”, navegue
para a aba “Seguranca” e clique na opcdo “Configuracdes” ao lado do método de

autenticacdo da rede.

UnB Wireless Propriedades de Rede Sem Fio )
Tipo de seguranca: [WP&Z—EnterpriSE ']
Tipo de criptografia: [AES V]

Escolha um método de autenticacio de rede:
[Microsoﬂ: EAP protegido (PEAP) - Configuracies

Lembrar minhas credenciais para esta conexdo
sempre que fizer logon

Configuracies avancadas I

Imagem 08 - Seguranca
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3.5.5. Propriedades EAP Protegidas.

Em Propriedades de EAP Protegidas desmarque a opcdo “Validar certificado
do servidor” e clique na opcdo “Configurar...”, abrird uma pequena janela com o
nome “Propriedades de EAP MSCHAPvV2" , desmarque a opcdo “Usar
automaticamente meu nome e senha de logon do Windows (e ou dominio, se

houver)”, clique em “OK"” ap®s.

Propriedades EAP Protegidas (|

e
'J Validar certificadn do servidor:

Conectar-se a estes §EI".'IdDrES:

0
[ Autoridade Certificadora Raiz Brasieira vi |
7] Autoridade Certificadora Raiz Brasieira v2

[ Baltimore CyberTrust Root

[ certum ca

[ Certum Trusted Network CA

7] Class 3 Public Primary Certification Autharity -
< 1 [ F

»

| &0 solicitar a0 usudrio autorizacso para novos servidores ou
autoridades de certificacio confidveis.

e —_—
Propriedades de EAP MSCHAR2 (it

Seledonar Método de Autenticacio:
ISeﬂha segura (EAP-MSCTHAP vZ) '] [] Ao conectarse;
[7] Ativar Reconexdo Rapida |

= . ilsar automaticamente meu nome e senha de |
["|Impor Proteco de Acesso & Rede ID— : i
[| Desconectar se o servidor ndo tiver TLV com ligagde de criptografia logon do Windows (e o dominio, se houver).
[ Habilitar Privacidade de

Identidade
[ ok ][ cencelar | [ ok | [ Ccancelar |

Imagem 09 - Validar Certificado do Servidor

Desmarque a opcdo “Validar cerfificado do servidor’,cliue em
“Configurar...” , apds a abertura da nova janela , desmarque a opcdo “Usar
automaticamente meu nome e senha de logon do Windows (e ou dominio, se

houver)".Cligue em “OK” e depois novamente em “OK".
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3.5.6. Configuragcoes Avancadas de Rede Sem Fio.

Quando voltar a janela de “UnB Wireless Propriedades de Rede Sem Fio”,
cligue em “Configuracdes avancadas”.

UnB Wireless Propriedades de Rede Sem Fio et S|

Conexdo | Seguranca

Tipo de seguranca: IWPAZ—Ent_erprise V]

Tipo de criptografia: [AES v]

Escolha um método de autenticacso de rede:
[Microso_&: EAP protegido (PEAF) V] E Configuragies ;

[¥] Lembrar minhas credenciais para esta conexdo
sempre gue fizer logon

ﬁ gqnﬁguragﬁes avancadas l

[ i || PR |

Imagem 10 - Clique em “Configura¢cdes avangadas”.
3.5.7. Alterando Credenciais.

Na janela de “Configuracdes avancadas” na aba de"Configuracdoes 802.1x",
marque a opcdo “Especificar modo de autenficacdo” mude a caixa para

“Autenticacdo de usudrio” e clique em “Salvar Credenciais”. Cligue em “OK".

Configuragdes avangadas = ﬂ

Configuracdies 802. 1X | configuracies do padrdo 802.11 |

Il'ﬂ Especificar o modo de autenticacio: I
Autenticaciodevsudgrio ¢ ~If Salyer credencizis |

Exduir credendiais para todos os usuarios

[ Habilitar logon tinico para ests rede

| A Fram itar imadiztamanta sntae da laann dsoocoi@eia

Imagem 11 — Configuracdes avancadas
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3.5.8. Salvar Credenciais

ApOs realizar os passos acima, abrird uma janela de seguranca do Windows
para colocar as informacdes de acesso a rede UnB Wireless, caso ndo abra , faca a
conexdo manualmente clicando nas redes wifi disponiveis, coloque as informacoes

de usudrio e senha, cliqgue em “"OK" e navegue na infernet.

[ - -
Seguranga do Windaws i e e

Salvar credenciais

Salvando as suas credenciais, o computador poderad se conectar 3 rede
quando vocé ndo estiver conectade (por exernplo, para baixar
atualizagdes).

el

| oK I Cancelar

- —P]

Imagem 12 - Credenciais

Nota: Caso a rede ndo enfre automaticamente, desconecte da rede e entre
novamente, se o problema persistir reinicie o computador.

4- Consideracgoes Finais

A rede UnB Wireless permite navegar na infernet em quase toda a
universidade através de vdrios computadores, sem nenhuma conexdo por fios,
gracas as tecnologias de rede Wireless. Para obter uma rede segura e confiavel é

necessArio seguir corretamente as instrucdes e orientagcdes de uso da instituicdo.

5- Atuadlizagoes da Documentag¢ado
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