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TERMO DE USO, POLITICA DE PRIVACIDADE E COMPETENCIAS

As informagGes contidas no sistema de correio eletronico (e-mail) institucional da Universidade de
Brasilia (UnB) para o dominio unb.br serdo armazenadas, administradas e protegidas de acordo
com as seguintes regras:

A. ACEITE DE USO

A partir da criagdo do endereco de e-mail institucional da UnB, o usuario responsdvel por este
enderego, concorda automaticamente com as regras de utilizagao, protecdao e seguranga abaixo
estabelecidas.

O usuario aceita que ndo é permitido:

l. Usar o endereco de e-mail institucional em sua responsabilidade para fins particulares e que nao
sejam inerentes aos interesses da UnB;

Il.  Tentar violar os meios técnicos de protec¢do ao conteuddo do sistema de correio eletronico da UnB;

Il. Disseminar anuncios publicitdrios, mensagens de entretenimento e do tipo “corrente”, virus ou
qualquer tipo de programa de computador que n3o seja destinado ao desempenho de suas fungdes
ou que possam ser considerados nocivos ao ambiente computacional da UnB;

V. Enviar arquivos de audio, video ou animacodes, salvo os que tenham relacdes com os objetivos
institucionais desempenhados pela UnB;

V.  Emitir comunicados gerais de carater comercial, religioso e politico-partidario, assim como a
divulgacdo de servicos ilegais, violentos, imorais, pornograficos ou degradantes através do servico
de e-mail institucional da UnB;

VI.  Enviar mensagens que induzam qualquer tipo de discriminagdo, seja ela racial, étnica, religiosa,
etaria, social ou que contenham assuntos caluniosos, difamatdrios e injurias;

VII. Disseminar mensagens que induzam ao erro utilizando-se de informacgdes falsas, imprecisas ou
confusas com o intuito de ludibriar o verdadeiro teor da vontade do usuario;
VIIl.  Enviar mensagens que ameacem a integridade fisica, moral e psicolégica de qualquer pessoa;

IX. Enviar mensagens contrarias ao disposto na Constituicdo Federal Brasileira e nas Convencgdes
Internacionais no que diz respeito aos direitos fundamentais;

X.  Nenhum enderego de e-mail institucional atribuido ao usudrio da UnB poderd ser negociado
comercialmente;

Xl.  Executar outras atividades lesivas, tendentes a comprometer a privacidade dos usudrios, a
seguranca e a disponibilidade do sistema de correio eletronico, ou a imagem institucional da UnB.

O uso de e-mail institucional do dominio unb.br em quaisquer das condigdes supracitadas
representa USO NAO AUTORIZADO DE RECURSOS COMPUTACIONAIS DE PROPRIEDADE DO
GOVERNO FEDERAL, o que sujeita o infrator as penalidades previstas em leis federais, do Regime
Juridico Unico (RJU) e do Regimento Interno da UnB.

B. PRIVACIDADE

A privacidade de conteudos elencados as contas de e-mails do dominio unb.br serd respeitada
pelo Centro de Informatica (CPD) da UnB, mas, em situacGes nas quais existem indicios de uso
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indevido de recursos computacionais ou de pratica de ilicito disciplinar, civel ou penal, estes
conteudos poderao ser utilizados para:

= |dentificacdo e apuragdo de ilicitos administrativos;
= Producdo de provas em procedimentos disciplinares, civeis e penais.

O CPD é um o6rgdao complementar da UnB com responsabilidade de administrar o sistema de
correio eletrénico do dominio unb.br, o qual assegura que as informacdes cadastrais fornecidas
pelos usudrios serdo usadas apenas para atender a finalidade para a qual elas foram fornecidas e
enviar outras informagdes de divulgacao institucional.

Contudo, o CPD da UnB alerta que em nenhuma hipétese fara solicitacdao por e-mail ou qualquer
outro meio eletronico para atualizacao dos seus dados cadastrais ou da sua conta de e-mail
institucional.

Nas rotinas de trabalho do CPD da UnB ndo ha qualquer tipo de invasdao humana sobre os
conteudos das mensagens eletronicas recebidas e enviadas pelos usuarios de e-mails do dominio
unb.br, preservando assim, a sua privacidade. As regras de filtros AntiSpam e Antivirus sdo
executadas sobre o sistema de correio eletrénico e a¢des humanas sdo permitidas apenas na
configuragdo de regras e suas atualizagdes, sempre com a aprovac¢ao da direcao do CPD da UnB.
Eventuais a¢des de leitura de e-mail pela administragdao do sistema podem ocorrer perante
autorizagdo do responsavel pela caixa postal ou pela autoridade competente.

O e-mail institucional € um meio de comunicagao oficial da UnB, portanto, para fins
administrativos, os documentos enviados para o e-mail institucional s3o considerados entregues. E
responsabilidade de cada usudrio ler regularmente seus e-mails administrando sua quota de
espaco em disco para receber novas mensagens sem que a mesma seja totalmente ocupada.

A concessdao de uma conta de e-mail institucional personalizada ndo atribui ao usuario poder de
representacdo da UnB.

C. COMPETENCIAS

Todo o recurso computacional e de corpo técnico utilizado para prover a solucdo de correio
eletrénico do dominio unb.br é de responsabilidade do CPD da UnB.

A UnB é uma Instituicdo Federal de Ensino Superior, em consequéncia, seus bens e recursos,
incluidos ai os relacionados a tecnologia da informacdo, sdo considerados recursos publicos,
estando seu uso submetido a legislacdo federal pertinente.

O servico de e-mail institucional do dominio unb.br é oferecido a todos os servidores (ativos e
aposentados) pertencentes ao quadro técnico permanente da UnB, prestadores de servico
devidamente autorizados pelos setores administrativos da UnB, ao seu corpo docente
(professores do quadro, extraquadro, visitantes, aposentados, pesquisadores associados) que
mantenham algum vinculo institucional com a UnB, assim como a todos os érgaos, centros de
custos, secretarias, decanatos, departamentos, laboratdrios, eventos técnicos, cursos, disciplinas e
demais setores pertencentes a estrutura fisica, académica e administrativa da instituicao.

No caso de possiveis alteracdes nas informagdes cadastrais do usuario do sistema de correio
eletrénico, como por exemplo, mudanca de centro de custo, telefones de contato ou cargo
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administrativo, o usuario devera procurar o CPD da UnB para que o mesmo atualize sua base de
dados. Os e-mails institucionais criados para as unidades administrativas, grupos de trabalho,
cursos, eventos e para outros usuarios despersonalizados, deverdo ser identificados junto ao
administrador do servico de e-mail do CPD da UnB com o nome e os dados funcionais do
colaborador responsavel pelo uso da conta de e-mail. Apds a perda do vinculo com a instituicdo ou
fim de um projeto, curso, evento e outros, o e-mail institucional correlato serd automaticamente
removido sem prévio aviso ao usudrio responsavel.

O CPD da UnB nao disponibiliza servico de backup e de recuperagao de mensagens eletrénicas
solicitado pelos usuarios do sistema de correio eletrdnico institucional.

A Unica ferramenta homologada pelo CPD da UnB para o usuario administrar o e-mail institucional
do dominio unb.br é o Webmail UnB (webmail.unb.br). Contudo, qualquer outra forma de acesso
usado pelo usudrio é de sua inteira responsabilidade e ndo cabera ao CPD da UnB executar o
suporte ou backup a estas ferramentas.

Toda conta de e-mail do dominio unb.br terd uma area fisica alocada (quota) de 1.2GB (Um
gigabyte e duzentos megabytes) no servidor que prové a solu¢dao. Cabe ao usuario responsdvel
pela conta de e-mail administrar sua quota de espac¢o a fim de que o mesmo nao seja totalmente
ocupado evitando que a referida conta deixe de receber novas mensagens eletronicas enquanto
estiver com a sua caixa lotada.

O usudrio do sistema de correio eletrénico do dominio unb.br é o Unico responsavel pelo
conteldo armazenado em sua conta de e-mail institucional e corresponsavel pela sua integridade
e acessibilidade. Desta forma, o CPD da UnB:

I.  Exime-se da responsabilidade pelo conteddo armazenado e se reserva o direito de remové-lo em
caso de constatacdo de contetdo impréprio, podendo guardar cépia do mesmo para utilizagdo em
eventuais procedimentos disciplinares, civeis ou penais;

IIl.  Empregara esforgos e recursos técnicos para proteger este conteddo armazenado contra o acesso,
a alteracdo, a divulgacdo, a perda ou a destruicdo ndo autorizada. Entretanto, o usuario do servigo
deve manter cdpias atualizadas de seguranga do e-mail para uso no caso de ocorréncia de falhas na
prestacao dos servigos ou de problemas fisicos nos equipamentos de hardware da solugdo. A rotina
de backup dos dados que se encontram no sistema de correio eletronico do dominio unb.br
somente serd acionada quando houver algum tipo de problema técnico nos servidores da solugao,
e ndo para a recuperagdo de mensagens removidas indevidamente pelos usuarios;

lll.  As mensagens armazenadas ha mais de 06 (seis) meses poderdo ser removidas a qualquer
momento do sistema de correio eletronico.

Toda atividade que envolva o uso dos recursos computacionais relacionados ao servico de correio
eletrénico do dominio unb.br serd monitorada, registrada e utilizada pela UnB:

=  Para fins estatisticos;
= Paraidentificacdo e apuragdo de ilicitos;
= Para produc¢do de provas.
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Constituem infragao as normas de utilizagdao do e-mail institucional do dominio unb.br:

V.

V.

VI.
VII.

VIIL.

A violacdo dos direitos de acesso da conta de e-mail institucional por terceiros, assim como a sua
utilizacdo, identificacdo e distribuicdo de dados e senhas dos usudrios do sistema;

Qualquer tentativa de violacdo de privacidade ou integridade dos dados do sistema de correio
eletronico do dominio unb.br ou de organiza¢des externas;

A alteragdo ndo autorizada da configuracdo de e-mail do usuario;

O desrespeito aos direitos autorais como a utilizacdo e o envio eletronico de programas nao
licenciados, envio de virus ou trojans assim como o compartilhamento de material protegido, o que
envolve o uso, inadvertido ou ndo, de programas de compartilhamento instalados em
computadores da UnB ou que estejam ligados a rede de dados da UnB;

Qualquer tentativa de molestamento a pessoas ou organizaces, como a publicacdo ou divulgacao
de conteldo ofensivo e o envio de mensagens ndo autorizadas;

A guarda ou qualquer tentativa de divulgacdo de material considerado ilegal, como aqueles
relacionados a pornografia infantil.

A violagdo a itens desta norma ou a leis estaduais ou federais podera acarretar, além das medidas
tomadas para correcdo imediata da infracdo:

X.
Xl
XIl.

A perda de privilégios de acesso ao sistema de correio eletronico do dominio unb.br;
A abertura de processo disciplinar;

A comunicacgdo do ilicito a autoridade policial.

O CPD junto a Reitoria da UnB reserva-se o direito de modificar essas regras a qualquer momento.
Toda alteracdo serd amplamente divulgada através dos meios de comunicacdo internos e do
proprio sistema de correio eletrénico da UnB.
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